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Dieses Dokument stellt die Beschreibung der Planung, Durchfiihrung und Reflexion eines
dreitdgigen Projektes mit Schiilerinnen und Schiiler der Jahrgangsstufen 7 bis 9 eines Gym-
nasiums zur Vermittlung von Kompetenzen zur sichern Kommunikation mit internetbasier-
ten Angeboten. Dazu wird unterschiedliches Material, u. a. das Spioncamp der Uni Wupper-
tal, vorgestellt und erlautert.

P roje kt — Kom petenzen sozialen Voraussetzungen als auch die
technischen Grundlagen fiir sich selbst als

1. Die Schiilerinnen und Schiiler erklidren die auch beteiligte Mitmenschen benennen und

Funktionsweise von netzwerkbasierter
Dateniibertragung indem sie die Nutzung und
Bereitstellung von Daten in Netzwerken (und
dem Internet) anhand von Planspielen und
konkreten Angeboten untersuchen,

. definieren die zentralen Sicherheitsziele,
erkennen deren Notwendigkeit innerhalb
konkreter, alltdglicher Situationen und zeigen
entsprechende verantwortungsbewusste
Handlungsoptionen auf,

. nutzen unter Verwendung geeigneter,

durch kritisches abwiégen zu einer sinnvollen
Wahl der Werkzeuge bzw. Angebote gelangen.
Sichere, sinnvolle Kommunikation mit
internetbasierten Angeboten fiir sich selbst und
andere ermdglichen.

Inhalte dieses Projekts

alltagsnaher Werkzeuge die bereitgestellten ! Einleitung 2
Dienste entfernter Informatiksysteme 5 Planung 2
verantwortlich, sicher und selbstbestimmt,

. gestalten ihr soziales Miteinander durch die 3 Konkrete Ausgestaltung 6
Verwendung von internetbasierten Angeboten
zur Kommunikation indem sie sowohl die 4 Reflexion 9

Folie 1

Worum
es geht?

Folie 2



Wir griinden ein Spioncamp und machen das Internet sicher

Planung

1 Einleitung

Schiilerinnen und Schiiler nutzen tagtdglich Informatiksysteme zur Kommunikation. Die
Ziele, die die Kommunikation dabei verfolgt sind vielféltig. Vom Zugehdrigkeitsgefiihl zu
bestimmten Gruppen iiber dem Einholen von Informationen und der »Selbstdarstellung«
bis hin zur direkten Eins-zu-Eins-Kommunikation mit Freunden. Genauso vielfiltig wie der
wichtige Nutzen sind jedoch auch die Risiken. Uber das »Abfischen« von privaten und sensi-
blen Daten durch Dritte, wie Geheimdienste, Werbeindustrie, Internetkonzernen oder krimi-
nellen Personen, bis hin zur boswilligen Verdanderung der Kommunikation selbst, wie etwa
bei Cybermobbing.

Um den verniinftigen Umgang mit internetbasierter Kommunikation zu befordern, ist die
Aufkldrung iiber Risiken und die Auffindung zur Minimierung selbiger notwendig. Ohne
ein Mindestmal} an Verstindnis iiber die sozialen Zusammenhinge sowie die technischen
Grundlagen ist ein sicherer Umgang nicht moglich. Die hier dokumentierte Projektwoche
soll Schiilerinnen und Schiiler befdhigen, Angebote im Internet beziiglich des Nutzens und
der Sicherheit einzuschitzen und etwaige Werkzeuge und Mechanismen zu benutzen, um
die Sicherheit zu erhdhen.

2 Planung
2.1 Grobe inhaltliche Planung

Es handelt sich um drei Tage. Am letzten Tag ist eine Prisentation der Ergebnisse fiir Un-
beteiligte vorgesehen. Dazu werden Plakate erstellt, die in Form eines Museumsrundgangs
besichtigt werden kdnnen.

Folgende Themengebiete erscheinen den Kompetenzen forderlich und insgesamt interes-
sant:

Netzwerke und Internet(s) Wie funktioniert Kommunikation in Netzwerken? Und was ist
eigentlich dieses Internet? Hier konnten einfache Topologien und Protokolle be-
sprochen werden, etwa mit dem Planspiel Netzwerkiibertragung und Paketie-
rung von HiLBIG und SALAMON.

Angebote Nachdem einfache Protokolle und die generelle Ubermittelung von Daten klar
geworden sind, sollte auch kurz auf Dienste und Angebote im Internet einge-
gangen werde. Eventuell kann dies auch spiter erfolgen. Generell miissen sozia-
le Netzwerkdienste, Chats und Instant-Messaging (kurz: IM) in sozialer sowie
technischer Funktion erklédrt werden. Hier konnte auch auf die Problematiken
der Klartextiibertragung in Bezug auf Topologien eingegangen werden.

Kryptographie und Kryptologie Wie konnte ich mich gegen die Klartextiibertragung und das
Abhoren absichern? Einfache kryptographische Grundprinzipien miissen erklért
werden. Es bietet sich an hierfiir das Spioncamp (vgl. Miiller 2012) zu nutzen.
Denkbar wire auch Abfangszenarien durchzuspielen, z. B. Passwordfishing, Ab-
greifen von Daten aus RFID (Personalausweis) etc. Wichtig ist, dass klar wird,
woran ich heute eine sichere Verschliisselung (Sicherheitsziele) erkennen kann.

Anwendung Die Welt der Schiilerinnen und Schiiler steckt voller Angebote zur Kommunika-
tion. Wir wollen diese Welt untersuchen und mit dem kryptographischen Wissen
absichern. Wenn eine Absicherung gegebener Angebote nicht méglich ist, wird
nach Alternativen gesucht. Ziel wire tatsdchlich jede Kommunikationsmethode
der Schiilerinnen und Schiiler abzusichern.

Mobbing Pravention Die Aufkldrung iiber Moglichkeiten zur sicheren Kommunikation ist
Teil einer sinnvollen Pravention von Mobbing. Damit bietet dieser Workshop
fiir die Schiilerinnen und Schiiler die Mdglichkeit zum selbstbestimmten und be-
wussten Nutzen moderner Kommunikationswerkzeuge (vgl. Hilbig 2014; Hilbig
2012).
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2 Planung

2.2 Moglichkeiten zur Verschliisselung aktueller Angebote

Die Anforderungen der Schiilerinnen und Schiiler an ein Werkzeug zur Kommunikation sind
vielfiltig. Hier sind einige mogliche Angebote bzw. Szenarien mit entsprechenden Moglich-
keiten zur Verschliisselung aufgefiihrt.

— Multi-Platform: Es miissen sowohl Win, Mac und Linux auf Desktopseite als auch
mind. android mobil (optional sicherlich auch iOS wichtig) unterstiitzt werden.

— Sicherheitsmechanismus muss priifbar sein: OpenSource

— Kostenlos verfiigbar

Angebot Mboglichkeiten zur Verschliisselung
E-Mail PGP bzw. gpg

M otr-plugins

SMS ?

Mobile-IM TextSecure

Bilder- und Videoaustausch  ?

Dateiaustausch Bittorrent-sync, PGP, encFS

Tabelle 1: Moglichkeiten gegebene Angebote zur Kommunikation abzusichern
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2 Planung

2.3 Grobe zeitliche Planung

Zeit Thema

Hinweise/Beschreibung

Vorbesprechung

15 min Vorstellungsrunde

10 min Organisatorisches

Erwartungen

20 min Wir kommunizieren
— das ist wichtig

— Vorstellung der Teamer
— Kennenlernrunde der Schiilerinnen und

Schiiler mit Ubung 1

Vorstellung Spioncamp: Was werden wir
hier gemeinsam machen?

Zeiten: Jeden Tag 5 Zeitstunden, Auftei-
lung liegt bei uns, wo Pausen?

Gerite: Welche Gerite habt ihr? Mitbrin-
gen!

Was ist mir in den nichsten Tagen wich-
tig?
Was mochte ich lernen?

Was ist Kommunikation? — Begriffe
sammeln

Gestik, Mimik, Sprache, ...
Loriot-Sketch: ~ Kommunikation kann
schief laufen/problematisch sein.
Verstindnisprobleme, Empathie, Streit,
Sprache, Schwierigkeiten

= Unterschied Information vs. Daten —
Verstehen vs. Horen

Mogliche Impulse: Worin besteht die
Problematik im gezeigten Clip? Wie
konnte die Situation aufgelost werden?
Nachrichten bestehen aus Daten, die (von
Menschen) interpretiert zu Information
werden.

Fortsetzung auf der nichsten Seite. ..
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2 Planung

Zeit

Thema

Hinweise/Beschreibung

Tag 1

10 Minuten

30 Minuten

Teil 1
1 Stunde

Teil 2
2 Stunden

Teil 3
1 Stunde

Regeln

Kommunikation

Werkzeuge
erleichtern und
ermoglichen uns die
Kommunikation

Wie findet eine
E-Mail eigentlich
den Weg zu ihrem
Empfinger?

Was ist eigentlich
dieses Facebook?

Abschlussrunde

Mit Schiilerinnen und Schiilern Verhal-
tensregeln entwickeln und auf zwei kleb-
baren Folien festhalten
Gesprichs-/Arbeitsregeln

Umgang mit Mobilgeriten

Anschluss an Plakat letzte Woche herstel-
len

Bis hier hin und keinen Schritt weiter (vgl.
Ubung 2)

Gibt es Werkzeuge/Methoden/Gerite, die
fiir die Kommunikation benotigt werden?
Unterschiede zwischen Informatiksyste-
men und »analogen« Methoden als Werk-
zeug im Gesprich ermitteln.

Uberlegung: Welche Angebote benutzen
wir konkret fiir die Kommunikation in be-
stimmten Situationen(vgl. Ubung 4)?

Planspiel Routing (Ubung 5)
Formulierung von Sicherheitszielen (vgl.
(Anderson 2008, 4f; Hilbig 2014, 22f))

Auseinandersetzung mit dem Freund-
schaftsbegriff von sozialen Netzwerken
und den Risiken des »Teilens« von Daten
in diesem Geflecht (vgl. Ubung 6)
Teilung der Grof3gruppe in vier oder drei
Kleingruppen

Was hat mir heute besonders gut gefallen?
Orga fiir Tag 2 kldren.

Tag 2

Teil 1
3 Stunden

Wir griinden ein
Spioncamp

— Bearbeiten geeigneter

=
=

Stationen des
Spioncamps + Knacken aus Material-
sammlung?

Code vs. Chiffre

Verfahren allgemein: Substitution (mo-
noalphabetisch: Caesar — polyalphabe-
tisch: Vigenere), Transposition (Skytale),
Schliisselaustausch (Diffie-Hellman)
Symmetrisch, asymmetrisch, hybrid —
Schliissel!

Einschitzung der Verfahren hinsichtlich
Sicherheit (Hinweis auf Kryptologie)
Wichtig sind vor allem die richtigen Key-
words aktueller Methoden, um selbststan-
dig nach Verfahren/Werkzeugen suchen
zu konnen

Fortsetzung auf der néchsten Seite. ..
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3 Konkrete Ausgestaltung
Zeit Thema Hinweise/Beschreibung
Teil 2 Présentation ..
1 Stunde vorbereiten — Erweiterte Sicherung (vgl. Ubung 7)
— Fragestellungen werden in Gruppen bear-
beitet
— Plakat »Spioncamp« erstellen
Teil 3 Wi 11
“ i wotten — Was ist ein Schliissel?
1 Stunde Sicherheit —
— PGP und TextSecure
Konkret!
Tag 3
Teil 1 Wir wollen Fortsetzung vom Tag zuvor. ..
2 Stunden Sicherheit — nur wie?
Abschl Reflexion, F
SCIuss ctiexion, tragen — Positive Pinnwand je nach verfiigbarer
Zeit ausweiten (vgl. Ubung 9)
— Schiilerinnen und Schiiler reflektieren und
bewerten das Projekt
Cleaning

— Prisentationen fiir den Nachmittag auf-
bauen und vorbereiten
— Aufrdumen

Tabelle 2: Grobe zeitliche Planung

3 Konkrete Ausgestaltung
3.1 Planspiel Routing

Mit dem Planspiel soll sowohl die Topologie von Netzwerken als auch die Notwendigkeit
von Verschliisselung deutlich werden (vgl. Ubung 5).

Ziele

Die Schiilerinnen und Schiiler konnen ...

— erkldren in welchen Strukturen das Routing von Daten in Netzwerken stattfindet,

— die Problematiken von Netzwerktopologien fiir die Privatheit der eigenen Daten erldu-
tern und

— entwickeln mogliche Ideen zur Verbesserung der Sicherheit.

3.2 Spioncamp

Das Spioncamp der DdI an der Uni Wuppertal (Miiller 2012) soll verwendet werden, um den
Schiilerinnen und Schiilern die Methoden zur Verschliisselung von Texten niher zu bringen
(vgl. Ubung 7).

Ziele

Die Schiilerinnen und Schiiler kénnen ...

— den Unterschied zwischen Codierung und Verschliisselung erldutern,

— grenzen die Verschliisselungsverfahren Subsitution und Transposition voneinander
ab,

— entdecken konkrete Verfahren zur mono- und polyalphabetischen Verschliisselung
und

— erlautern die Funktion und Bedeutung eines Schliissels fiir die Verschliisselung.
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Konkrete Ausgestaltung

Aufbau und Stationen

Das Spioncamp soll als freies Stationenlernen eingesetzt werden. Zunéchst erhalten die
Schiilerinnen und Schiiler eine kurze Einleitung und Erkldrung zur Verwendung und zum
Ablauf. Danach konnen die Schiilerinnen und Schiiler frei zwischen den Stationen wih-
len. Sie entscheiden iiber die Reihenfolge und Priferenz der Stationen. Es gibt Pflicht- und
Kiirstationen.

Codierung »Die Codierungen dienen zur Abgrenzung des Begriffs Kryptographie. Codie-
rungen sind offentlich und bendtigen keinen Schliissel. Falls nur eine der drei
Codierung bearbeitet werden soll, konnen sie zu einer Station zusammengefasst
werden« (Miiller 2012).

An dieser Station muss eine der Kodierungen bearbeitet werden, es konnen alle
bearbeitet werden:

— Braille,
— Morse oder
— Winkeralphabet.

Steganographie »Steganographie bezeichnet lediglich das Verstecken von Information. Dies
allein stellt keine Verschliisselung dar« (Miiller 2012). Diese Station ist nicht
verpfichtend.

Substitution (monoalphabetisch) Buchstaben bleiben wo sie sind, aber nicht was sie sind.
Jedem Buchstaben wird immer genau ein anderer Buchstabe zugeordnet.

Substitution (polyalphabetisch) Buchstaben bleiben wo sie sind, aber nicht was sie sind. Al-
lerdings ist was sie sind immer verschieden.

Transposition Die Buchstaben bleiben was sie sind, allerdings nicht wo sie sind.
An dieser Station muss eines der Verfahren bearbeitet werden, es konnen alle
bearbeitet werden:

— Syktale,
— Schablone oder
— Pfliigen.

Schlisseltausch Der geheime Schliissel stellt das Passwort dar, mit dem der verschliisselte
Text wieder entschliisselt werden kann. Dies kann z. B. die Verschiebung einer
Substitution sein. Der Schliissel muss immer geheim bleiben, aber zugleich aus-
getauscht werden, damit der Empféanger die Nachricht entschliisseln kann. Auf
dem Weg konnte jedoch bereits der Schliissel abgefangen werden, so dass die
gesamte Verschliisselung wirkungslos wird.

An dieser Station ist die Reihenfolge wichtig — alles ist obligatorisch:

1. Modulo und
2. Diffie-Hellmann.

Die Schiilerinnen und Schiiler erhalten eine gedruckte Ubersicht iiber die Stationen, um alle
Stationen bearbeiten zu kGnnen.

Erweiterte Sicherung

Am dritten Tag sollen die zentralen Inhalte der Stationen (vgl. Abschnitt 3.2, S. 6) am Nach-
mittag im Rahmen einer »Museumsausstellung« fiir Unbeteiligte verdeutlicht werden. Dafiir
sollten die Schiilerinnen und Schiiler ein Plakat erstellen, dass die Stationen zusammenfasst.
Hierfiir bietet es sich an, dass die Schiilerinnen und Schiiler sich aufteilen und jeweils ein-
zelne Aspekte bearbeiten. Diese konnen dann am Ende auf dem grof3en Plakat aufgeklebt
werden:

— Was ist eine Kodierung?

— Was ist eine Verschliisselung?

— Was ist eine monoalphabetische Verschliisselung?

— Was ist eine polyalphabetische Verschliisselung?

— Was bedeutet die Verschliisselung durch Transposition?

— Was ist ein (geheimer) Schliissel und warum ist es wichtig einen Schliissel sicher aus-
zutauschen?
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3 Konkrete Ausgestaltung
Codierung
Substitution
(monoalphabetisch)
Schliissel-
SPIONCAMP
austausch
Substitution
(polyalphabetisch)
Transposition

Abbildung 1: Die hier abgebildeten Stationen sind Pflichtstationen

SPIONCAMP Substitution

Steganographie o
A (freiwillig) (bigraphisch)

Abbildung 2: Die hier abgebildeten Stationen sind freiwillige, erginzende Stationen

3.3 Wir werden echte Spione

Bisher wurde alles theoretisch behandelt. Die Schiilerinnen und Schiiler sollen nun die Mog-
lichkeit erhalten, ihre eigenen realen Gerite verschliisselt zu benutzen. Exemplarisch wer-
den dazu zwei Implementationen vorgestellt: PGP (anhand von gpg) zur Verschliisselung
von E-Mails und TextSecure zum sicheren mobilen Messaging.

PrettyGoodPrivacy PGP ist ein Standard zur Verschliisslung von zeichenbasierten Daten. In
erster Linie wird es zur Verschliisselung von E-Mails benutzt. Prinzipiell konnen
damit aber auch Dateien verschliisselt werden. Hier wird allerdings die freie
Variante GnuPrivacyGuard verwendet (vgl. GNU Privacy Guard 2015).
Konkret steht bei den Schiilerinnen und Schiilern unter android die App APG in
Kombination mit K9-Mail zur Verfiigung. So konnen mehrere Keys und Mail-
konten verwaltet werden.

APG

Unter ios und android steht mit whiteout.io eine App zur Verfiigung, die eine Im-
plementierung einer JavaScript-Version von gpg darstellt. Leider kann hiermit
nur ein einziges Mailkonto verwaltet werden.


https://play.google.com/store/apps/details?id=com.fsck.k9
https://play.google.com/store/apps/details?id=com.fsck.k9
https://play.google.com/store/apps/details?id=org.thialfihar.android.apg
https://play.google.com/store/apps/details?id=org.thialfihar.android.apg
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whiteout (android) whiteout (ios)

TextSecure Open Whisper Systems hat einen mobilen Instant-Messanger entwickelt, der

quelloffen und validiert ist. Damit kann eine sichere alternative zu WhatsApp
auf ios (Signal) und android (ZextSecure) angeboten werden.

TextSecure (android) Signal (ios)

Ziele

Die Schiilerinnen und Schiiler kénnen ...

4

4.1

unterscheiden zwischen offentlichen und privaten Schliisseln,

beschreiben den Unterschied zwischen Signierung und Verschliisselung,

erkldren die Funktion von (6ffentlichen und privaten) Schliisseln zur Verschliisselung
und

installieren und verwenden Apps zur Verschliisselung von E-Mail und mobilem Instant-
Messaging.

Reflexion

Erwartungen der Schiilerinnen und Schiiler


https://play.google.com/store/apps/details?id=io.whiteout.WhiteoutMail
https://play.google.com/store/apps/details?id=io.whiteout.WhiteoutMail
https://itunes.apple.com/us/app/whiteout-mail/id934872032
https://itunes.apple.com/us/app/whiteout-mail/id934872032
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms
https://itunes.apple.com/us/app/signal-private-messenger/id874139669
https://itunes.apple.com/us/app/signal-private-messenger/id874139669
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Abbildung 3: Formulierte Erwartungen der Schiilerinnen und Schiiler
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Ubungen zu diesem Projekt

Ubungen zu diesem Projekt

Ubung 1 Wer bist du, was machst du?
Material: Dicke Filzstifte, Moderationskarten

Ablauf:

— Alle werden durcheinander zu Péarchen gemischt. Dazu sollen nach Moglichkeit Pdrchen entste-
hen, die sich nicht kennen: Kértchen werden gezogen.

— Stellt euch dem anderen vor: was machst du, was findest du toll, welche Hobbys usw. Nach Smin
wird gewechselt.

— Schreibe nun fiir deine Partnerin oder deinen Partner ein Namensschild. Beschreibe dabei in
einem kurzen Satz, was ihn oder sie besonders macht.

— Moderationskarten werden in einem Museumsgang ausgestellt und kurz gesichtet.

— Am Ende werden die Schilder eingesammelt.

Ubung 2 Bis hier hin und keinen Schritt weiter!

Ablauf:

— Es werden zwei Gruppen gebildet, die sich in zwei Linien mit ausreichend Platz gegeniiber stellen.

— Auf ein Zeichen hin, fangen die Schiilerinnen und Schiiler der einen Linie an, individuell auf
den Gegeniiber zu zugehen. Zunichst soll der oder die jeweils Laufende selbst erspiiren, wie weit
er gehen darf. Danach werden die Rollen getauscht. Es werden keine verbalen oder nonverbalen
Zeichen gegeben. Nur Blickkontakt ist erlaubt.

— Als zweiten Schritt soll der oder die jeweils Stehende der oder dem Laufenden deutlich machen,
wo er stehen bleiben soll. Allerdings darf er dafiir keinerlei sprachliche oder korperliche Zeichen
geben.

Reflexion:

— Als erstes sollte deutlich werden, dass jeder seine eigene, individuelle Grenze hat — Privatsphire
ist nicht allgemein

— Offensichtlich haben wir auch ein Gespiir fiir den personlichen Raum des anderen.

— Auflerdem kdnnen wir anderen mit winzigen, kaum erkennbaren Zeichen klar machen, wo sich
diese Grenze befindet.

— Wie veréndert sich die Position bei den jeweiligen Parchen? Wie geht es dir damit? Fillt es dir
schwer den anderen zu spiiren, ihm ein Zeichen zu geben?

— Wie wichtig ist dir diese Grenze?

Erweiterung: Kann diese Grenze auBer Kraft gesetzt werden? Wie kannst du die Grenze bei einem
Facebook-Posting deutlich machen?

Es wire moglich die Ubung (evtl. nur mit einzelnen) zu wiederholen und dabei eine Sichtbarriere
zwischen den Gruppen (Augen verbinden?) aufzubauen. Spannend ist die Frage, ob sich am Gefiihl
der Teilnehmenden und der Position etwas dndert.

Ubung 3 Hey, du bist toll, so wie du bist!

Ablauf:

— Die Schiilerinnen und Schiiler werden in Pirchen eingeteilt — nach Moglichkeit sollten sie sich
untereinander nicht ndher kennen.

— Formuliere fiir die oder den andere[n] mindestens drei Stichpunkte, warum oder was an ihm
besonders toll ist. Was macht ihn einzigartig und besonders?

— Die Kirtchen werden nicht vorgetragen und bleiben »privat«.

Reflexion:

— Wie war es fiir dich, fiir sie (ihn) etwas aufmunterndes und positives zu schreiben? Schwierig?
— Wie geht es dir mit deinem Kiértchen?



Wir griinden ein Spioncamp und machen das Internet sicher

Ubungen zu diesem Projekt

Ubung 4 Sharing fiir Dummies — | like it

Aussagen:

Ich bin in Timo (Sabine) verliebt.

Der Informatikunterricht bei Herrn Hilbig ist total langweilig.
Heute ist mir ... passiert, das war total peinlich!

Heute ist mir ... passiert, das war echt cool!

Meine Telefonnummer lautet ...

Ich habe heute Lust ins Kino zu gehen, wer noch?

Ich sehe heute so aus: [Bild]

Ich wohne in der ...strae, Nummer ..., in ...

© NSO GAEWN -

Angebote: C Chat cebook)
E E-Mail S SMS
A Anruf WA WhatsApp W Webseite
B Blog N Soz. Netzwerk (Fa-

Durchfiihrung:

— Die Schiilerinnen und Schiiler sollen Aussagen, Zielgruppen und Angebote miteinander ver-
kniipfgen.

— Zunichst jede und jeder fiir sich allein mit dem Arbeitsblatt.

— Im zweiten Schritt werden die personlichen Ergebnisse mit der Gruppe verglichen. Dazu liegen
fiir jedes Angebot passende farbige Klebepunkte aus, die auf einem vorbereiteten Plakat fixiert

werden.
Mit bestem Mit einem Mit einem beliebig mit
Freund — bester Bekanntem — Internetfreund — jedem — jeder
Freundin einer Bekannten einer
Internetfreundin

1 A

2 \\%

3 M

Tabelle 3: Beispielhafte Tabelle fiir die Ubung 4

Hinweise zur Auswertung/Reflexion:

— Typischerweise sollte eine Clusterung entstehen. Diese kann unterschiedliche Dimensionen ha-
ben. Auf der einen Seite scheinen bestimmte Aussagen eher mit bestimmten Personenkreisen
geteilt zu werden. Hier gibt es also eine Art Privatsphdre, die intuitiv (und personlich) entsteht.
Auf der anderen Seite werden je nach erwiinschtem Personenkreis (un)bewusst bestimmte Ange-

bote ausgewihlt.

— Die Schiilerinnen und Schiiler sollen Beobachtungen dufern, die unterhalb des Plakats festgehal-

ten werden

— Mit den Schiilerinnen und Schiiler soll eine Art Merksatz entwickelt werden: Welches Erkenntnis
liefert euch diese Ubersicht?
Moglicher Merksatz: »Ich entscheide, wem ich etwas mitteile!«

— Eskonnte sinnvoll sein, eine Art Conceptmap zu erstellen, in der die Angebote anhand ihrer zuvor

ermittelten Privatsphire (Publikationsrichtung) eingeordnet werden.

Material:



SPIONCAMP Sharing fiir Dummies — I like it

Arbeitsauftrag Aussagen:
e Stell dir zu jeder Aussage vor, du 1. Ich bin in Timo (Sabine) verliebt.

wiirdest sie an jemanden schicken ) ) )
2. Der Informatikunterricht bei Herrn

Hilbig ist total langweilig.

wollen.

e Trage in der Tabelle zu jeder Aussage
ein, an wen du so eine Aussage schi-
cken wiirdest und mit welchem An-
gebot du dies tun wiirdest. 4

3. Heute ist mir ... passiert, das war
total peinlich!
. Heute ist mir ... passiert, das war
|
e Beispiel: 1. Bester Freund — S (SMS) echt cool!

e Mehrfachnennungen sind erlaubt! 5. Meine Telefonnummer lautet ...

6. Ich habe heute Lust ins Kino zu ge-

Angebote: hen, wer noch?
A Anruf N Soz. Netzwerk 7. Ich sehe heute so aus: |Bild|
B Blog (Facebook)
C Chat S SMS 8. Ich wohne in der ...strake, Nummer
E E-Mail W Webseite U £

WA WhatsApp

Bester Freund — Bekannter — Internetfreund- beliebig: jeder —
Freundin Bekannte schaft jede




Wir griinden ein Spioncamp und machen das Internet sicher

Ubungen zu diesem Projekt

Ubung 5 Routing in Netzwerken

Rollen:

Nutzer Verabredet euch mit anderen Nutzern zu Freizeitaktivitdten

— Nutzer melden sich beim Anbieter an indem sie eine Adresse wihlen und beim
Anbieter eintragen.

— Nutzer schreiben sich untereinander Nachrichten

— Hinweis: Adressen werden auf Folie sichtbar gesammelt

Anbieter Vergeben Adressen an die Nutzer

— Nehmen die Anmeldung ihrer Nutzer an.
— Leiten Nachrichten an ihre eigenen Nutzer weiter.
— Leiten Nachrichten an alle anderen Adressen an den Nameserver weiter.

Nameserver Kennen nur die Anbieter und die Wurzel

— Leiten Nachrichten an ihre eigenen Anbieter weiter.
— Leiten Nachrichten an alle anderen Adressen an den Wurzelserver weiter.

Wurzelserver Kennt nur die Nameserver

— Leiten Nachrichten an den passenden Nameserver weiter.

Einstieg:

— Wie findet eine E-Mail eigentlich den Weg zu ihrem Empfinger?
— Klérung wie E-Mail-Adressen aufgebaut sind: Nutzer, Anbieter, Linderkennung
— Ubertragung auf die Rollen im Spiel: Nutzer, Anbieter, Nameserver und Wurzel

Organisation:

— Raum sollte vorbereitet werden (Sitzordnung) — Pause vorher nutzen

Rollen miissen deutlich und klar verteilt werden

Rollen werden farblich gekennzeichnet und per Zufall von Schiilerinnen und Schiilern gezogen
— Jede Rolle bekommt Teamer, um die Organisation zu vereinfachen — Wurzel + Nameserver +
Anbieter + 2 Nutzer — Getrennte Einweisung in Rollen!

Plakat mit den Servern wird vorbereitet. Genligend Platz fiir Nutzer frei lassen!

Durchfiihrung:

Zunichst melden sich die Nutzer bei ihrem Anbieter an

— AuBerdem tragen sie ihre Adresse auf einer Folie ein

— Dann wird nach den Regeln gespielt

Jede Nachricht erhidlt Empfanger und Absender: Die Quittierung erfolgt durch die Server

Auswertung:

— Es werden drei Gruppen gebildet: Nameserver und entsprechende Anbieter + Nutzer — Wurzel
teilt sich auf.
— Beispielhaft werden einige Nachrichten anhand der Quittierungsbdgen von Schiilerinnen und
Schiilern nachgemalt (farblich unterscheiden)
= Herausarbeiten der Topologie eines Netzwerks
— Optional sind Probleme der Uberarbeitung usw. zu thematisieren
— Festhalten auf Din A4 Zetteln, die an das Plakat angeklebt werden konnen
= Alle Vermittler konnen Mitlesen, Nachrichten verandern usw. — Wir brauchen Sicherheit!
— Hier sollten Ziele fiir Sicherheit herausgestellt werdeAlle Vermittler konnen Mitlesen, Nachrich-
ten verdndern usw. — Wir brauchen Sicherheit!
— Hier sollten Ziele fiir Sicherheit herausgestellt werden

Anmerkungen/Ergénzung:

— Der Teamer sollte hier deutlich machen, dass das Beispiel auf simtliche Daten in Netzwerken/-
dem Internet zutrifft; es ist immer das selbe Prinzip/die selben Problematiken

— Wichtig ist auch, dass das Internet wesentlich komplizierter ist — selbst E-Mailverkehr findet
anders statt, als hier durchgespielt

Materialien:



Freizeitangebote

Im Folgenden findest du Freizeitangebote, die in deiner Stadt angeboten werden. Du
sollst dich mit deinen Freunden gemeinsam fiir eins entscheiden und verabreden.
Kino

Kinofilme laufen regelméfig um 15:00-16:30 Uhr und um 17:00-18:30 Uhr.
Denkt daran, euch friith genug zu verabreden, um noch Popcorn und Getréanke kaufen zu
kénnen. Sucht euch einen der folgenden Filme aus:

e Wuh, der Bir - Ein Bér geht auf Geistersuche
e Kai.Robot - Ein Roboter putzt Schuhe

e Prinzessin gesucht - Ein Traummaérchen wird wahr

Park

Im Park kann man verschiedenen Aktivitaten nachgehen. Ab 19:00 Uhr wird es zu dunkel
und ihr miisst den Park verlassen.

e Picknick am Teich
e Skaten oder Biken

e mit dem Hund spazieren gehen

Sportplatz

Auf dem Sportplatz kann man viele Spiele spielen oder einfach etwas toben. Der Platzwart
offnet den Sportplatz ab 11:00 Uhr und schliefst ihn um 17:00 Uhr.

e Fufsball spielen
e Tischtennis spielen

e Springspiele spielen

Zu Hause

Ihr kénnt euch auch bei jemandem zu Hause treffen. Um 17 Uhr gibt es ein gemeinsames
Abendessen. Davor und danach kénnt Thr folgende Dinge tun:

e DVD schauen
e Videospiele spielen
e Mit einem Puppenhaus spielen

e Gemelinsam musizieren.



Adressbuch
de

org

net



Quittierungsbogen

Absender
Eigene Adresse Erhalten von Weitergeleitet an Fehler?
Empfianger
Quittierungsbogen
Absender
Eigene Adresse Erhalten von Weitergeleitet an Fehler?

Empfinger




Nachricht

Nachricht




Quittierungsbogen

Absender
Eigene Adresse Erhalten von Weitergeleitet an Fehler?
Empfianger
Quittierungsbogen
Absender
Eigene Adresse Erhalten von Weitergeleitet an Fehler?

Empfinger




Nachricht

Betreff: *** HERZLICHEN GLUCKWUNSCH! ***

Sie haben ZWEI EINTRITTSKARTEN fiir Kai.Robot gewonnen!!!

Meldet euch jetzt sofort bei der Fantasia Firma. Hier bekommt ihr die Karten, gegen
eine kleine Bearbeitungsgebiihr. Wir sind auch direkt neben dem Kino zu erreichen.

Ihr Gliickspielteam Fantasia

Nachricht

Betreff: *** HERZLICHEN GLUCKWUNSCH! ***

Sie haben ZWEI EINTRITTSKARTEN fiir Kai.Robot gewonnen!!!

Meldet euch jetzt sofort bei der Fantasia Firma. Hier bekommt ihr die Karten, gegen
eine kleine Bearbeitungsgebiihr. Wir sind auch direkt neben dem Kino zu erreichen.

Ihr Gliickspielteam Fantasia




Quittierungsbogen

Absender
Eigene Adresse Erhalten von Weitergeleitet an Fehler?
Empfianger
Quittierungsbogen
Absender
Eigene Adresse Erhalten von Weitergeleitet an Fehler?

Empfinger




Nachricht

Betreff: HUNDEHAUFEN IM PARK! - Nein, danke!

Wir finden: Schluss damit!

Seit dem Nichthundehalterrinnenschutzgesetzantrag §242 BgfsA (Bundesgesetztblatt fiir
sinnlose Angelegenheiten) und dem Urteil vom 15.06.2011 ist es Hunden erlaubt im Stadt-
park Haufchen zu machen. Da wir Rentner eine sehr sensible Nase haben, und aufferdem
eine Abneigung zur Farbe Braun in unserem Blut ist, bestehen wir darauf, die Ursache
des Haufchenproblems zu beseitigen. Innerhalb des Parks sollte die Existenz von Hunden
absolut verboten sein!

Uber die Erlaubnis des Skatens, in der Parkordnung, haben wir uns zwar zuerst gefreut
und sofort auch um die Legalisierung von Rommé gebeten. Jedoch haben Kinder und
Jugendliche dies wohl falsch verstanden: Anstatt die Ruhe mit Kartenspielen zu genie-
Ren, sausen sie auf ihren Rollbrettern und Fahrrddern durch den Park und wirbeln dabei
alle Karten um. Auch dies MUSS ein ENDE haben!

Thre besorgten Nachbarrentner

Nachricht

Betreff: HUNDEHAUFEN IM PARK! - Nein, danke!

Wir finden: Schluss damit!

Seit dem Nichthundehalterrinnenschutzgesetzantrag §242 BgfsA (Bundesgesetztblatt fiir
sinnlose Angelegenheiten) und dem Urteil vom 15.06.2011 ist es Hunden erlaubt im Stadt-
park Haufchen zu machen. Da wir Rentner eine sehr sensible Nase haben, und aufferdem
eine Abneigung zur Farbe Braun in unserem Blut ist, bestehen wir darauf, die Ursache
des Haufchenproblems zu beseitigen. Innerhalb des Parks sollte die Existenz von Hunden
absolut verboten sein!

Uber die Erlaubnis des Skatens, in der Parkordnung, haben wir uns zwar zuerst gefreut
und sofort auch um die Legalisierung von Rommé gebeten. Jedoch haben Kinder und
Jugendliche dies wohl falsch verstanden: Anstatt die Ruhe mit Kartenspielen zu genie-
Ren, sausen sie auf ihren Rollbrettern und Fahrradern durch den Park und wirbeln dabei
alle Karten um. Auch dies MUSS ein ENDE haben!

Thre besorgten Nachbarrentner




Quittierungsbogen

Absender
Eigene Adresse Erhalten von Weitergeleitet an Fehler?
Empfianger
Quittierungsbogen
Absender
Eigene Adresse Erhalten von Weitergeleitet an Fehler?

Empfinger




Nachricht

Betreff: NEWSLETTER SPORT-INFORMATIONEN!

JETZT im Angebot! Tolle Fufbélle fiir nur 29,95 EURO
Tischtennisbélle ab 3 EURO
Tischtennisschlager ab 19.95 EURO

Besuchen Sie unseren Online-Shop mit super billigen Preisen auf
www.saubilligerkram.de/supertoll/sport/

Nachricht

Betreff: NEWSLETTER SPORT-INFORMATIONEN!

JETZT im Angebot! Tolle Fufbélle fiir nur 29,95 EURO
Tischtennisbélle ab 3 EURO
Tischtennisschlager ab 19.95 EURO

Besuchen Sie unseren Online-Shop mit super billigen Preisen auf
www.saubilligerkram.de/supertoll/sport/




Quittierungsbogen

Absender
Eigene Adresse Erhalten von Weitergeleitet an Fehler?
Empfianger
Quittierungsbogen
Absender
Eigene Adresse Erhalten von Weitergeleitet an Fehler?

Empfinger




Nachricht

Betreff: TOLL! TOLL! TOLL! - DVDs im Angebot!

Hast Du das mitbekommen? Wahnsinnspreise! Wuh, der Béar! Jetzt schon auf DVD! <—
GEHEIMTIPP!!

Schau die DVD zu Hause, wenn deine Freunde noch alle ins teure Kino gehen!

Viele weitere Angebote zum Thema DVD finden Sie unter:
www.saubilligerkraum.de/supertoll/dvd/

Nachricht

Betreff: TOLL! TOLL! TOLL! - DVDs im Angebot!

Hast Du das mitbekommen? Wahnsinnspreise! Wuh, der Bér! Jetzt schon auf DVD! <—
GEHEIMTIPP!!!

Schau die DVD zu Hause, wenn deine Freunde noch alle ins teure Kino gehen!

Viele weitere Angebote zum Thema DVD finden Sie unter:
www.saubilligerkraum.de/supertoll/dvd/




Nutzer@taube.de

Aufgaben

e Du bist Nutzer des E-Mail-Anbieters taube.de. Melde dich mit deinem Vornamen
bei dem Anbieter an. Gehe dazu zu ihm und nenne ihm deinen Namen! Danach
schreibe deine komplette E-Mail-Adresse grofs und gut lesbar auf das Namensschild.

e Wenn du Nachrichten verschicken willst, nimm dir ein leeres Blatt. Verfasse eine
Nachricht bestehend aus einer Betreffzeile und dem Haupttext. Mit Hilfe der
Biroklammern kannst du einen Quittierungszettel befestigen. Trage dort Absender
und Empfanger ein. Gib alles zusammen bei deinem Anbieter ab.

e Verabrede dich mit mindestens drei Personen deiner Wahl fiir heute Nachmittag.
Ihr konnt zwischen allen Aktivitdten frei wihlen und solltet Treffpunkt und Zeit
miteinander absprechen.

Eigene Adresse

Q@taube.de

Bekannte Anbieter

e taube.de

Nutzer@surf.de

Aufgaben

e Du bist Nutzer des E-Mail-Anbieters surf.de. Melde dich mit deinem Vornamen
bei dem Anbieter an. Gehe dazu zu ihm und nenne ihm deinen Namen! Danach
schreibe deine komplette E-Mail-Adresse groft und gut lesbar auf das Namensschild.

e Wenn du Nachrichten verschicken willst, nimm dir ein leeres Blatt. Verfasse eine
Nachricht bestehend aus einer Betreffzeile und dem Haupttext. Mit Hilfe der
Biiroklammern kannst du einen Quittierungszettel befestigen. Trage dort Absender
und Empfanger ein. Gib alles zusammen bei deinem Anbieter ab.

e Verabrede dich mit mindestens drei Personen deiner Wahl fiir heute Nachmittag.
Ihr konnt zwischen allen Aktivitdten frei wahlen und solltet Treffpunkt und Zeit
miteinander absprechen.

Eigene Adresse

@surf .de

Bekannte Anbieter

e surf.de




Nutzer@einfach.net

Aufgaben

e Du bist Nutzer des E-Mail-Anbieters einfach.net. Melde dich mit deinem Vornamen
bei dem Anbieter an. Gehe dazu zu ihm und nenne ihm deinen Namen! Danach
schreibe deine komplette E-Mail-Adresse grofs und gut lesbar auf das Namensschild.

e Wenn du Nachrichten verschicken willst, nimm dir ein leeres Blatt. Verfasse eine
Nachricht bestehend aus einer Betreffzeile und dem Haupttext. Mit Hilfe der
Biroklammern kannst du einen Quittierungszettel befestigen. Trage dort Absender
und Empfanger ein. Gib alles zusammen bei deinem Anbieter ab.

e Verabrede dich mit mindestens drei Personen deiner Wahl fiir heute Nachmittag.
Ihr konnt zwischen allen Aktivitdten frei wihlen und solltet Treffpunkt und Zeit
miteinander absprechen.

Eigene Adresse

Q@einfach.net

Bekannte Anbieter

e cinfach.de

Nutzer@schnell.net

Aufgaben

e Du bist Nutzer des E-Mail-Anbieters schnell.net. Melde dich mit deinem Vornamen
bei dem Anbieter an. Gehe dazu zu ihm und nenne ihm deinen Namen! Danach
schreibe deine komplette E-Mail-Adresse groft und gut lesbar auf das Namensschild.

e Wenn du Nachrichten verschicken willst, nimm dir ein leeres Blatt. Verfasse eine
Nachricht bestehend aus einer Betreffzeile und dem Haupttext. Mit Hilfe der
Biiroklammern kannst du einen Quittierungszettel befestigen. Trage dort Absender
und Empfanger ein. Gib alles zusammen bei deinem Anbieter ab.

e Verabrede dich mit mindestens drei Personen deiner Wahl fiir heute Nachmittag.
Ihr konnt zwischen allen Aktivitdten frei wahlen und solltet Treffpunkt und Zeit
miteinander absprechen.

Eigene Adresse

@schnell.net

Bekannte Anbieter

e schnell.de




Nutzer@inter.org

Aufgaben

e Du bist Nutzer des E-Mail-Anbieters inter.org. Melde dich mit deinem Vornamen
bei dem Anbieter an. Gehe dazu zu ihm und nenne ihm deinen Namen! Danach
schreibe deine komplette E-Mail-Adresse grofs und gut lesbar auf das Namensschild.

e Wenn du Nachrichten verschicken willst, nimm dir ein leeres Blatt. Verfasse eine
Nachricht bestehend aus einer Betreffzeile und dem Haupttext. Mit Hilfe der
Biroklammern kannst du einen Quittierungszettel befestigen. Trage dort Absender
und Empfanger ein. Gib alles zusammen bei deinem Anbieter ab.

e Verabrede dich mit mindestens drei Personen deiner Wahl fiir heute Nachmittag.
Ihr konnt zwischen allen Aktivitdten frei wihlen und solltet Treffpunkt und Zeit
miteinander absprechen.

Eigene Adresse

Q@inter.org

Bekannte Anbieter

e inter.de

Nutzer@netz.org

Aufgaben

e Du bist Nutzer des E-Mail-Anbieters netz.org. Melde dich mit deinem Vornamen
bei dem Anbieter an. Gehe dazu zu ihm und nenne ihm deinen Namen! Danach
schreibe deine komplette E-Mail-Adresse groft und gut lesbar auf das Namensschild.

e Wenn du Nachrichten verschicken willst, nimm dir ein leeres Blatt. Verfasse eine
Nachricht bestehend aus einer Betreffzeile und dem Haupttext. Mit Hilfe der
Biiroklammern kannst du einen Quittierungszettel befestigen. Trage dort Absender
und Empfanger ein. Gib alles zusammen bei deinem Anbieter ab.

e Verabrede dich mit mindestens drei Personen deiner Wahl fiir heute Nachmittag.
Ihr konnt zwischen allen Aktivitdten frei wahlen und solltet Treffpunkt und Zeit
miteinander absprechen.

Eigene Adresse

@netz.org

Bekannte Anbieter

e netz.de




Anbieter taube.de

Aufgaben

e Du bist der Mail-Anbieter taube.de. Du kennst nur den Nameserver de und deine
Benutzer. Trage zunéchst deine Benutzer ein!

e Wenn du eine Nachricht eines Benutzers erhéltst, quittiere sie.

e Schreibe unter die letzte Zeile jedes Briefs, »Mit uns versenden Sie elektronische
Brieftauben - taube.de«!

e Schaue dir dann den Empfanger an:

a) Wenn du den Empfanger der Ziel-Adresse schon kennst, dann leite die Nach-
richt an diesen weiter.

b) Sonst leite die Nachricht an deinen Nameserver de weiter.

Eigene Adresse

taube.de

Deine Benutzer

Bekannte Nameserver
e de



Anbieter surf.de

Aufgaben

e Du bist der Mail-Anbieter surf.de. Du kennst nur den Nameserver de und deine
Benutzer. Trage zunéchst deine Benutzer ein!

e Wenn du eine Nachricht eines Benutzers erhéltst, quittiere sie.
e Lese jeden Brief. Notiere dir Absender, Empféinger und Betreff!
e Schaue dir dann den Empfanger an:

a) Wenn du den Empfanger der Ziel-Adresse schon kennst, dann leite die Nach-
richt an diesen weiter.

b) Sonst leite die Nachricht an deinen Nameserver de weiter.

Eigene Adresse

surf.de

Deine Benutzer

Bekannte Nameserver
e de



Anbieter einfach.net

Aufgaben

e Du bist der Mail-Anbieter einfach.net. Du kennst nur den Nameserver net und
deine Benutzer. Trage zunéchst deine Benutzer ein!

e Wenn du eine Nachricht eines Benutzers erhéltst, quittiere sie.

e Schreibe unter die letzte Zeile jedes Briefs, »Einfach E-Mails schreiben mit ein-
fach.net«!

e Schaue dir dann den Empfanger an:

a) Wenn du den Empfanger der Ziel-Adresse schon kennst, dann leite die Nach-
richt an diesen weiter.

b) Sonst leite die Nachricht an deinen Nameserver net weiter.

Eigene Adresse

einfach.net

Deine Benutzer

Bekannte Nameserver

e net



Anbieter schnell.net

Aufgaben

e Du bist der Mail-Anbieter schnell.net. Du kennst nur den Nameserver net und deine
Benutzer. Trage zunéchst deine Benutzer ein!

e Wenn du eine Nachricht eines Benutzers erhéltst, quittiere sie.
e Lese jeden Brief. Notiere dir Absender, Empféinger und Betreff!
e Schaue dir dann den Empfanger an:

a) Wenn du den Empfanger der Ziel-Adresse schon kennst, dann leite die Nach-
richt an diesen weiter.

b) Sonst leite die Nachricht an deinen Nameserver net weiter.

Eigene Adresse

schnell .net

Deine Benutzer

Bekannte Nameserver

e net



Anbieter inter.org

Aufgaben

e Du bist der Mail-Anbieter inter.org. Du kennst nur den Nameserver org und deine
Benutzer. Trage zunéchst deine Benutzer ein!

e Wenn du eine Nachricht eines Benutzers erhéltst, quittiere sie.
e Lese jeden Brief. Notiere dir Absender, Empféinger und Betreff!
e Schaue dir dann den Empfanger an:

a) Wenn du den Empfanger der Ziel-Adresse schon kennst, dann leite die Nach-
richt an diesen weiter.

b) Sonst leite die Nachricht an deinen Nameserver org weiter.

Eigene Adresse

inter.org

Deine Benutzer

Bekannte Nameserver

e org



Anbieter netz.org

Aufgaben

e Du bist der Mail-Anbieter netz.org. Du kennst nur den Nameserver org und deine
Benutzer. Trage zunéchst deine Benutzer ein!

e Wenn du eine Nachricht eines Benutzers erhéltst, quittiere sie.

e Schreibe unter die letzte Zeile jedes Briefs, » Nur wir sind das Netz! Niemand sonst
- netz.org«!

e Schaue dir dann den Empfanger an:

a) Wenn du den Empfanger der Ziel-Adresse schon kennst, dann leite die Nach-
richt an diesen weiter.

b) Sonst leite die Nachricht an deinen Nameserver org weiter.

Eigene Adresse

netz.org

Deine Benutzer

Bekannte Nameserver

e oIg



de-Server

Aufgaben

e Du bist der de-Nameserver. Du nimmst Nachrichten von denen dir bekannten
E-Mail-Anbietern und dem Wurzel-Server an. Schreibe deinen Namen gut lesbar
auf dein Namensschild.

e Wenn du eine Nachricht erhéltst, dann quittiere sie.
e Schaue dir dann den Empfanger an:

a) Wenn Du den Anbieter der Ziel-Adresse schon kennst, dann leite die Nachricht
an diesen weiter.

b) Sonst leite die Nachricht an die Wurzel weiter.

Eigene Adresse

de

Bekannte Server
e taube.de

e surf.de

o Wurzel



net-Server

Aufgaben

e Du bist der net-Nameserver. Du nimmst Nachrichten von denen dir bekannten
E-Mail-Anbietern und dem Wurzel-Server an. Schreibe deinen Namen gut lesbar
auf dein Namensschild.

e Wenn du eine Nachricht erhéltst, dann quittiere sie.
e Schaue dir dann den Empfanger an:

a) Wenn Du den Anbieter der Ziel-Adresse schon kennst, dann leite die Nachricht
an diesen weiter.

b) Sonst leite die Nachricht an die Wurzel weiter.

Eigene Adresse

net

Bekannte Server
e cinfach.net

e schnell.net

o Wurzel



org-Server

Aufgaben

e Du bist der org-Nameserver. Du nimmst Nachrichten von denen dir bekannten
E-Mail-Anbietern und dem Wurzel-Server an. Schreibe deinen Namen gut lesbar
auf dein Namensschild.

e Wenn du eine Nachricht erhéltst, dann quittiere sie.
e Schaue dir dann den Empfanger an:

a) Wenn Du den Anbieter der Ziel-Adresse schon kennst, dann leite die Nachricht
an diesen weiter.

b) Sonst leite die Nachricht an die Wurzel weiter.

Eigene Adresse

org

Bekannte Server
e inter.org

e netz.org

o Wurzel



Wurzelserver

Aufgaben

e Du bist der Wurzel-Server. Du nimmst Nachrichten von dir bekannten Nameservern
an.

e Wenn du eine Nachricht erhéltst, dann quittiere sie.

e Schaue dir dann den Empfanger an und entscheide, an welchen Nameserver du die
Nachricht weitergeben musst. Beachte hierfiir nur die Kennzeichnung hinter dem
Punkt.

Eigene Adresse

/

Bekannte Nameserver
e de
e org

e net

Wurzelserver

Aufgaben

e Du bist der Wurzel-Server. Du nimmst Nachrichten von dir bekannten Nameservern
an.

e Wenn du eine Nachricht erhéaltst, dann quittiere sie.

e Schaue dir dann den Empfanger an und entscheide, an welchen Nameserver du die
Nachricht weitergeben musst. Beachte hierfiir nur die Kennzeichnung hinter dem
Punkt.

Eigene Adresse

/

Bekannte Nameserver
e de
e org

e net




Wir griinden ein Spioncamp und machen das Internet sicher

Ubungen zu diesem Projekt

Ubung 6 Freundschaft im Netzgeflecht

Ziele: Die Schiilerinnen und Schiiler . ..

konnen das Konzept Freundschaft in realen und virtuellen Kontexten unterscheiden und abgren-
zen,

entdecken den Unterschied zwischen aktivem Senden von Nachrichten an bestimmte Personen
und passivem Bereitstellen (an bestimmte Personen),

beschreiben die Risiken des »Weiterverteilen« von Medien (= Verantwortung fiir andere — with
greater power comes greater responsibility) und

entwickeln Regeln fiir sinnvolles Verhalten in sozialen Netzwerken.

Ablauf:

Zunichst soll der Freundschaftsbegriff gekliart werden. Hierzu konnte auf eine Begriffssammlung
durch die Schiilerinnen und Schiiler erstellt werden

Danach soll ein Freundschaftsgeflecht erstellt werden. Dazu werden unterschiedliche Rollen von
den Schiilerinnen und Schiilern eingenommen. Sie erhalten den Auftrag, »Versetzt euch in die
Rolle. Stellt Freundschaftsanfragen indem ihr einen Faden zwischen euch kniipft. Anfragen diir-
fen abgelehnt werden.«. Sinnvoll ist es, die Schiilerinnen und Schiiler in den neuen Rollen eine
Vorstellungsrunde durchfiihren zu lassen, so dass sie sich untereinander kennen. Letztlich sollte
eine Art Graph entstehen.

Auf dem entstandenen Geflecht sollen nun konkrete Operationen nachgespielt werden. Dazu kon-
nen die Bilderkarten verwendet werden. Diese konnen verdffentlicht, geliked und weitergeleitet
werden. Den Schiilerinnen und Schiilern soll hier deutlich werden, dass sie Verantwortung ab-
geben und selbst neu tragen. Unbeteiligte erhalten Einblick in mdglicherweise intime Bilder,
AuBerungen usw. Ein weiterleiten fiihrt dazu, dass auch diejenigen sehen konnen, die vom ur-
spriinglichen Autor ausgeschlossen wurden.

Auftrag: »Entwickelt Verhaltensregeln in sozialen Netzwerken, um euch und andere so gut es
geht zu schiitzen.«

Material:  Die Beschreibungen der Rollen basieren auf Ideen der Materialien der klicksafe.de In-
itiative'. Die Darstellung der Rollen sind teilweise den Ausfiihrungen bzw. Materialien in Link 2011
entnommen. Die Darstellung der Bilder wurde an die Materialien aus Agzibueyuek und Spittank 2012
entnommen.

lhttp://www.klicksafe.de/ [besucht am: 21.06.2015]


http://www.klicksafe.de/
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Hintergrund: Max ist der Technikfreak der Clique. Er programmiert schon seit
Jahren.

Nickname: QjavaMAXpython
Ziele: Entwicklung eines richtig erfolgreichen Onlinespiels.

Personlichkeit: Ein grofartiger Freund. Max kann man jederzeit um Rat fragen —
offline und online. Er tritt oft fiir Leute in sozialen Netzwerken ein, wenn er
glaubt, dass sie schikaniert werden.

Das mag er: Die meiste Zeit verbringt Max online, aber wenn er in die reale Welt
eintaucht, liebt er Fufiball und ist ein ziemlich guter Koch.
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Hintergrund: Max ist der Technikfreak der Clique. Er programmiert schon seit
Jahren.

Nickname: @QjavaMAXpython
Ziele: Entwicklung eines richtig erfolgreichen Onlinespiels.

Personlichkeit: Fin groBartiger Freund. Max kann man jederzeit um Rat fragen —
offline und online. Er tritt oft fiir Leute in sozialen Netzwerken ein, wenn er
glaubt, dass sie schikaniert werden.

Das mag er: Die meiste Zeit verbringt Max online, aber wenn er in die reale Welt
eintaucht, liebt er Fufiball und ist ein ziemlich guter Koch.
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Hintergrund: Anne ist nach einem Schulwechsel ein neues Mitglied eurer Clique.
Sie wurde online gemobbt und achtet sehr bewusst auf ihre digitalen Spuren.

Nickname: @anonymous

Ziele: Arbeit fiir die Regierung zur Unterstiitzung von Anti-Mobbing-Organisation-
en

Personlichkeit: Anne ist nicht schiichtern, aber fasst schwer zu neuen Bekannten.
Sie bewirbt sich gerade fiir ein eherenamtliches Tutorenprogramm an einer
ortlichen Schule.

Das mag sie: Sich ehrenamtlich engagieren und reisen.

Hintergrund: Anne ist nach einem Schulwechsel ein neues Mitglied eurer Clique.
Sie wurde online gemobbt und achtet sehr bewusst auf ihre digitalen Spuren.

Nickname: @anonymous

Ziele: Arbeit fiir die Regierung zur Unterstiitzung von Anti-Mobbing-Organisation-
en

Personlichkeit: Anne ist nicht schiichtern, aber fasst schwer zu neuen Bekannten.
Sie bewirbt sich gerade fiir ein eherenamtliches Tutorenprogramm an einer
ortlichen Schule.

Das mag sie: Sich ehrenamtlich engagieren und reisen.
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Hintergrund: Marcus ist der Witzbold der Clique. Er spielt viel Rugby und liebt
es, seinen Freunden Streiche zu spielen.

Nickname: @Qmmumarcuszzz
Ziele: Macrus macht sich keine Gedanken iiber die Zukunft.

Personlichkeit: Mit Marcus kann man immer Spafl haben, aber manchmal treibt er
es zu weit, vor allem online. Er kann sich schlecht in andere hineinversetzen.

Das mag er: Jede Art von Sport und Zeit mit Freunden verbringen.

Hintergrund: Marcus ist der Witzbold der Clique. Er spielt viel Rugby und liebt
es, seinen Freunden Streiche zu spielen.

Nickname: @Qmmumarcuszzz
Ziele: Macrus macht sich keine Gedanken iiber die Zukunft.

Personlichkeit: Mit Marcus kann man immer Spafl haben, aber manchmal treibt er
es zu weit, vor allem online. Er kann sich schlecht in andere hineinversetzen.

Das mag er: Jede Art von Sport und Zeit mit Freunden verbringen.
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Hintergrund: Sabine liebt Mode. Sie schreibt einen Blog, in dem sich alles um
Streetstyle dreht. Ihr Blog ist erfolgreich und sie verdient Geld iiber Werbung,
die auf dem Blog gezeigt wird.

Nickname: @sabinelovestyle
Ziele: Arbeit als Modejournalistin.

Personlichkeit: Sabine hat ein grofies Netzwerk von Freunden — vorwiegend Leute,
die sie iiber das Bloggen kennengelernt hat. Sie geht selten mit ihren Offline-
Freunden aus.

Das mag sie: Neue Freundschaften schlieflen, Zeit mit ihrem Freund verbringen.

Hintergrund: Sabine liebt Mode. Sie schreibt einen Blog, in dem sich alles um
Streetstyle dreht. Thr Blog ist erfolgreich und sie verdient Geld iiber Werbung,
die auf dem Blog gezeigt wird.

Nickname: @sabinelovestyle
Ziele: Arbeit als Modejournalistin.

Personlichkeit: Sabine hat ein grofies Netzwerk von Freunden — vorwiegend Leute,
die sie {iber das Bloggen kennengelernt hat. Sie geht selten mit ihren Offline-
Freunden aus.

Das mag sie: Neue Freundschaften schlieflen, Zeit mit ihrem Freund verbringen.
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Hintergrund: Amy ist eine der besten Freundinnen. Sie nutzt das Internet nicht so
hiufig wie du. Amy macht bei der Theatergruppe der Schule mit und wird
demnéchst fiir eine Fernsehshow vorsprechen.

Nickname: @Qamy _singsdance
Ziele: Thre Talente in Musicals und Fernsehshows einbringen.

Personlichkeit: Frohlich, warmherzig, sensibel — hort dir am ehesten zu, wenn du
mal reden willst.

Das mag sie: Singen, Tanzen, Héahnchen Piri-Piri essen und mit Freunden
abhéngen.
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Hintergrund: Amy ist eine der besten Freundinnen. Sie nutzt das Internet nicht so
héufig wie du. Amy macht bei der Theatergruppe der Schule mit und wird
demnéchst fiir eine Fernsehshow vorsprechen.

Nickname: @Qamy _singsdance
Ziele: Thre Talente in Musicals und Fernsehshows einbringen.

Personlichkeit: Frohlich, warmherzig, sensibel — hort dir am ehesten zu, wenn du
mal reden willst.

Das mag sie: Singen, Tanzen, Hé#hnchen Piri-Piri essen und mit Freunden
abhéngen.
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Hintergrund: Sonja ist ein heimliches Genie — sie hat ein Jahr {ibersprungen, weil
sie so super im Mathe ist. In deiner Clique ist sie das wilde Méadchen. Sie will
iiberall dabei sein und legt sich gerne mit anderen an.

Nickname: @Qsony_can
Ziele: Thre Ziele erreichen und dabei Spafl haben.

Personlichkeit: Eine gute Freundin. Sonja macht alles schnell und denkt nicht iiber
die Folgen nach.
Sie bringt dich am ehesten zum Lachen, weil sie einen abgefahrenen Sinn fiir
Humor hat.

Das mag sie: Eigentlich alles!

Hintergrund: Sonja ist ein heimliches Genie — sie hat ein Jahr {ibersprungen, weil
sie so super im Mathe ist. In deiner Clique ist sie das wilde Méadchen. Sie will
iiberall dabei sein und legt sich gerne mit anderen an.

Nickname: @sony_can
Ziele: Thre Ziele erreichen und dabei Spafl haben.

Personlichkeit: Eine gute Freundin. Sonja macht alles schnell und denkt nicht iiber
die Folgen nach.
Sie bringt dich am ehesten zum Lachen, weil sie einen abgefahrenen Sinn fiir
Humor hat.

Das mag sie: Eigentlich alles!
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@musicandaidan




Hintergrund: Aidan ist dein bester Freund. Ihr kennt euch schon seit ihr Babys
ward. Aidan liebt Musik und verbringt viel Zeit damit, neue Tracks aufzuneh-
men und iiber SoundCloud Reaktionen zu sammeln.

Nickname: @musicandaidan
Ziele: Musiklehrer werden

Personlichkeit: Aidan fillt es schwer, sich ohne Schimpfwoérter auszudriicken. Er
ist schnell frustriert, beruhigt sich jedoch immer, wenn er Musik macht.

Das mag er: Musik machen, Musik horen, Musik kaufen, Konzerte besuchen

Hintergrund: Aidan ist dein bester Freund. Ihr kennt euch schon seit ihr Babys
ward. Aidan liebt Musik und verbringt viel Zeit damit, neue Tracks aufzuneh-
men und iiber SoundCloud Reaktionen zu sammeln.

Nickname: @musicandaidan
Ziele: Musiklehrer werden

Personlichkeit: Aidan fillt es schwer, sich ohne Schimpfwérter auszudriicken. Er
ist schnell frustriert, beruhigt sich jedoch immer, wenn er Musik macht.

Das mag er: Musik machen, Musik horen, Musik kaufen, Konzerte besuchen
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Hintergrund: Thomas ist ein absoluter Biicherwurm. Seine Familie ist sehr konser-
vativ und sehr auf seine schulischen Leistungen bedacht. Er kommt selten raus
zum Spielen und konzentriert sich auf die néchste Klassenarbeit.

Nickname: Qeinstein

Ziele: Rechtsanwalt werden. Thomas liebt teure Kleidung und braucht einen gut
bezahlten Job, damit er sie sich leisten kann.

Personlichkeit: Thomas ist ziemlich schiichtern.

Das mag er: Médchen und Fuf$ball

Hintergrund: Thomas ist ein absoluter Biicherwurm. Seine Familie ist sehr konser-
vativ und sehr auf seine schulischen Leistungen bedacht. Er kommt selten raus
zum Spielen und konzentriert sich auf die néchste Klassenarbeit.

Nickname: Qeinstein

Ziele: Rechtsanwalt werden. Thomas liebt teure Kleidung und braucht einen gut
bezahlten Job, damit er sie sich leisten kann.

Personlichkeit: Thomas ist ziemlich schiichtern.

Das mag er: Méadchen und Fufiball
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Hintergrund: Emre ist ein richtig guter Freund. Er spielt fiir sein Leben gern Fuf3-
balll und trainiert dafiir fast jeden Tag. Leider schafft er es dadurch oft nicht
seine Hausaufgaben zu machen oder zu lernen. Aber man kann sich immer auf
ihn verlassen.

Nickname: Qfootballemre
Ziele: Profifufiballer in der Nationalmannschaft werden
Personlichkeit: Er ist online immer zu erreichen und total nett.

Das mag er: FuBlball und Videospiele
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Hintergrund: Emre ist ein richtig guter Freund. Er spielt fiir sein Leben gern Fuf3-
balll und trainiert dafiir fast jeden Tag. Leider schafft er es dadurch oft nicht
seine Hausaufgaben zu machen oder zu lernen. Aber man kann sich immer auf
ihn verlassen.

Nickname: @footballemre
Ziele: Profifufiballer in der Nationalmannschaft werden
Personlichkeit: Er ist online immer zu erreichen und total nett.

Das mag er: Fufiball und Videospiele
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Hintergrund: Giilcan ist eine absolute Modequeen. Sie braucht immer die neueste
Kleidung und schminkt sich jeden Tag. Auflerdem ist sie immer Klassenbeste
gewesen und engagiert sich beim Naturschutzbund.

Nickname: Qqueen-guelcan
Ziele: Model werden und die Welt retten

Personlichkeit: Sie ist immer hilfsbereit und setzt sich fiir andere ein. Online
schreibt sie dir bestimmt immer ein liebes Wort zuriick.
Manchmal kann sie aber auch sehr zickig sein. Viele beschimpfen sie als Stre-
berin und machen sich {iber Fotos beim Naturschutz lustig.

Das mag sie: Sport machen, Schule, Shoppen

Hintergrund: Giilcan ist eine absolute Modequeen. Sie braucht immer die neueste
Kleidung und schminkt sich jeden Tag. Auflerdem ist sie immer Klassenbeste
gewesen und engagiert sich beim Naturschutzbund.

Nickname: Qqueen-guelcan
Ziele: Model werden und die Welt retten

Personlichkeit: Sie ist immer hilfsbereit und setzt sich fiir andere ein. Online
schreibt sie dir bestimmt immer ein liebes Wort zuriick.
Manchmal kann sie aber auch sehr zickig sein. Viele beschimpfen sie als Stre-
berin und machen sich iiber Fotos beim Naturschutz lustig.

Das mag sie: Sport machen, Schule, Shoppen







Likes:

Weitergleitet von:

Likes:

Weitergleitet von:




von: @

von: @




Likes:

Weitergleitet von:

Likes:

Weitergleitet von:




von: @

von: @




Likes:

Weitergleitet von:

Likes:

Weitergleitet von:




von: @

von: @




Likes:

Weitergleitet von:

Likes:

Weitergleitet von:




yon

yvon




Likes:

Weitergleitet von:

Likes:

Weitergleitet von:




von: @

von: @




Likes:

Weitergleitet von:

Likes:

Weitergleitet von:







Likes:

Weitergleitet von:

Likes:

Weitergleitet von:




Wir griinden ein Spioncamp und machen das Internet sicher

Ubungen zu diesem Projekt

Ubung 7 Spioncamp

Einstieg:

— Verdammt, alle konnen meine Nachrichten mitlesen!
— Wir werden nun Spion und verschliisseln unsere Nachrichten, so dass nur wir sie lesen konnen.
— Wir wollen Sicherheit erreichen!

Organistaion:

— Tische sollten entsprechend der sieben Stationen inkl. Material aufgebaut sein
— Schiilerinnen und Schiiler erhalten einen Ubersichtsbogen iiber alle Stationen

Durchfithrung:

— Schiilerinnen und Schiiler entscheiden selbststindig welche Station sie wie und wann bearbeiten

— Die Stationen Codierung, Substitutionen, Transposition, und Schliisselaustausch sind verpflich-
tend. Allerdings miissen nicht immer alle Teilbereiche erledigt werden.

— Die Stationen Steganographie und bigraphische Substitution diirfen freiwillig bearbeitet werden.

Auswertung/Sicherung:

— Die Schiilerinnen und Schiiler werden in 6 Gruppen aufgeteilt und sollen jeweils eine der fol-
genden Leitfragen auf einem Din A4 (A3) Bogen stichpunktartig zusammenfassen. Dabei sollen
auch Dritte die Antwort verstehen kdnnen.

— Was ist eine Kodierung?

— Was ist eine Verschliisselung?

— Was ist eine monoalphabetische Verschliisselung?

— Was ist eine polyalphabetische Verschliisselung?

— Was bedeutet die Verschliisselung durch Transposition?

— Was ist ein (geheimer) Schliissel und warum ist es wichtig einen Schliissel sicher auszut-
auschen?

— Nach der Bearbeitung prisentieren die Gruppen jeweils ihre Bogen.
— Alle Einzelprésentationen werden zusammengefiigt zum »Spioncamp«

Material:



Pflicht:

NCAMP ¢ Die folgenden Stationen miissen bearbeitet werden.

Codierung

Es muss mindestens eine Codierung bearbeitet J

1. Lies dir dazu die Erkldrungen zu den Stationen griindlich durch. werden: Braille, Morse oder Winkeralphabet.

2. Bearbeite die Aufgaben.

Es muss mindestens eine monoal-

Substitution _ . .
_ e phabetische Verschliisselung bearbei-
Codierung (monoalphabetisch) tet werden: Ceaser oder Freimaurer.
Substitution
(monoalphabetisch) - Es muss mindestens eine polyalphabe-
Substitution , ) .
. tische Verschlisselung bearbeitet wer-
SPIONGAMP Schllssel- Pelialplabeiey) den: Vigenére oder Rotor (Enigma).
austausch
Substitution Transposition Es muss mindestens eine Transposition bearbeitet
(polyalphabetisch) P werden: Skytale, Schablone oder Pfliigen.
Transposition

Schllsse- Es muss als erstes Modulo und als zwei-
laustausch tes Diffie-Hellman bearbeitet werden.

¢ Die folgenden Stationen kénnen bearbeitet werden.

Freiwillig:

. SPIONCAMP ubstitution
Steganographie - . _
(freiwillig) bigraphisch)

Steganographie Freiwillig kann Playfair bearbeitet werden.




Wir griinden ein Spioncamp und machen das Internet sicher

Ubungen zu diesem Projekt

Ubung 8 Wir werden Spione

Ubung 9 Positive Pinnwand

Beschreibung: Mit der Ubung sollen die Schiilerinnen und Schiiler eine positive Riickmeldung zu
sich selbst erhalten und zugleich iiben positive Riickmeldungen zu schreiben. Hier geht es darum,
bewusst zu machen, dass schriftliche und fixierte AuBerungen unabhingig vom Medium, eine groBe
Wirkung haben konnen. Die Kompetenz der Unterscheidung von fliichtigen und haltbaren Medien geht
im Alltag jedoch immer mehr verloren.

Durchfiihrung:

Die Schiilerinnen und Schiiler erhalten jeweils einen Din A3 Bogen auf den sie ihren Namen
schreiben.

Die Bogen werden im Raum verteilt.

Die Schiilerinnen und Schiiler bewegen sich durch den Raum und sollen dabei mdglichst jeder
und jedem einen positiven GruB}, eine positive Nachricht auf dieser »Pinnwand« hinterlassen.
Die Teamer werden ebenfalls mitmachen und sich »auslegen«.

Es ist darauf hinzuweisen und zu achten, dass keinerlei negativen oder ldcherlichen Aussagen
hinterlassen werden.

Mbgliche Optionen:

Die Schiilerinnen und Schiiler erhalten ihre Namenskarten aus Ubung 1 und kleben sie auf die
Bogen.
Die Bogen werden von den Schiilerinnen und Schiilern selbst als eine Art Profil gestaltet.
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